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Riesgos cibernéticos en la industria petrólera

Comprender las amenazas emergentes
Ramón Perdomo PhD. (s) .
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La guerra moderna se libra en el
dominio informático (cognitivo y
cibernético).

Metamorphosis bellum – las guerras
de quinta generación (G5G).

La Inteligencia Artificial (AI) como
arma de guerra en el ciberespacio.

Amenazas persistentes avanzadas -
Riesgos y amenazas en el ciberespacio.

Covid-19 (disrupción e impacto en la
aceleración digital).

Agenda
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Agenda
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Impulsores para la automatización e
interconexión de las operaciones,
procesos y forma de hacer negocios.
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La convergencia de las tecnologías de
la información (IT), la operación (OT) y
el Internet de las cosas (IoT).
La nueva naturaleza de las amenazas
y los riesgos de la industria petrólera
en la era digital.

Complejidad tecnológica y
ciberseguridad – los nuevos
imperativos.

Marco de gestión de las ciber
amenazas en la industria petrólera.

Ejemplo de ciberataque contra la
industria petrólera.

Dominio Espectro Electromagnetico 

La guerra moderna - Características

Nuevo campo de batalla: Cognitivo y
Ciberespacio
Nuevas armas: Desinformación, Ingeniería
Social, Manipulación de opinion publica,
APTs, Ciberataques, Ciberespionaje,
Ciberterrorismo, Cibercrimen, Hackivismo.
Nuevos soldados: los ciudadanos
Nuevos objetivos: Desestabilización de
entornos e interrupción de cadenas
productivas.
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Dominio Terrestre.

Dominio Marítimo

Dominio Aéreo.
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Metamorphosis Bellum- G5G

Nuevos dominios de conflicto

N
a

tu
ra

le
za

 c
am

b
ia

n
te

 
d

e
 l

o
s 

o
b

je
ti

vo
s

Fuente: Álvarez, Santafé, Urbano (ESDEG, 2017)
Adaptado de Reed, D.J. (2008)

La Inteligencia Artificial (AI) – Nueva arma de guerra 

Pensar como humanos Pensar racionalmente Actuar como humanos Actuar racionalmente

Procesamiento Lenguaje 
Natural

Representación del 
Conocimiento

Razonamiento 
Automático

Aprendizaje de 
Máquina

Comunicarse 
satisfactoriamente .

Almacenar lo que se 
conoce o siente

Utilizar la Información 
almacenada para responder 

a preguntas y extraer 
Nuevas conclusiones.

Adaptarse a Nuevas 
circunstancias. Detectar y 

extrapolar patrones

Los hombres se han denominado a sí mismos como Homo sapiens (hombre sabio) porque nuestras capacidades
mentales son muy importantes para nosotros. Durante miles de años, hemos tratado de entender cómo pensamos; es
decir, entender cómo un simple puñado de materia puede percibir, entender, predecir y manipular un mundo mucho
más grande y complicado que ella misma. El campo de la inteligencia artificial, va más allá: no sólo intenta
comprender, sino que también se esfuerza en construir entidades inteligentes.

Stuart Russell – Peter Norving (2004)
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Lo que conoce la 
organización

Lo que desconoce 
la organización

Lo que conoce el entorno Amenazas y riesgos 
(Conocidos)

Amenazas y riesgos 
(Latentes)

Lo que desconoce el entorno Amenazas y riesgos 
(Focalizados)

Amenazas y riesgos 
(Emergentes)

Amenazas Persistentes Avanzadas (APT)

Una APT utiliza técnicas de ataque continuas, clandestinas y sofisticadas para obtener acceso a un sistema y
permanecer dentro durante un periodo de tiempo prolongado, con consecuencias potencialmente destructivas.
Debido al nivel de esfuerzo necesario para llevar a cabo un ataque de este tipo, las APT suelen dirigirse a objetivos
de gran valor, como la industria petrólera, con el objetivo final de robar información durante un largo período de
tiempo u obtener información sobre el total funcionamiento de los sistemas, en lugar de simplemente "sumergirse" y
salir rápidamente. APT es un método de ataque que debería estar en el radar del sector energético de todo el mundo.
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Entrar a través de 
una red, un archivo 
infectado, un 
correo electrónico 
basura o la 
vulnerabilidad de 
una aplicación para 
introducir malware 
en una red 
objetivo.

Obtener acceso

Utilizar técnicas 
como el descifrado 
de contraseñas 
para acceder a los 
derechos de 
administrador y así 
poder controlar el 
sistema y obtener 
niveles de acceso 
aún mayores.

Profundizar el 
acceso

Se conoce 
perfectamente  el 
sistema y sus 
vulnerabilidades, lo 
que permite 
obtener la 
información que se 
desea a voluntad. 
A menudo se dejan 
puertas traseras 
abiertas para 
volver a acceder

Mirar, aprender 
y permanecer

Implantar un 
malware que 
permite crear una 
red de puertas 
traseras y túneles 
utilizados para 
moverse por los 
sistemas sin ser 
detectados..

Establecer un 
punto de apoyo

Con derechos de 
administrador, se 
puede intentar 
acceder a otros 
servidores y a otras 
partes seguras de 
la red

Desplazarse 
lateralmente
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La pandemia de COVID-19 seguirá marcando muchas de las amenazas y riesgos en los próximos meses,
muchos de estos directamente relacionados con el aumento del teletrabajo. Los ataques y
vulnerabilidades relacionados con redes domésticas o dispositivos personales se incrementan. El
objetivo no será otro que acceder a la infraestructura de la organización del empleado para conseguir
diferentes fines, entre los que el ciberespionaje será uno de los principales.

Fuente:  Informe Ciberamenazas y Tendencias  CCN-CERT (2020)

Fuente: Sofía Solórzano C - La Republica (2020)

La nueva percepción del riesgo
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Automatización e Interconexión

 El NPT representa entre el 35% y el 40% de los 
costes de perforación en aguas profundas.
 La automatización minimiza el NPT al 

responder de forma predecible a los eventos.

NPT Significativo 

 Perfiles más difíciles, márgenes de presión de 
fondo de pozo más estrechos.

 La automatización mitiga el riesgo y controla los 
costes en pozos y operaciones complejas.

Complejidad del pozo

 Permite automatizar pozos de perfil similar por 
campo.

 La automatización permite reducir riesgo y  
minimizar costes. 

Fabrica de pozos

 El objetivo  es hacer del entorno operativo un 
lugar más seguro.

 La automatización reducirá el número de 
personas en las "zonas rojas".

Salud, Seguridad, Medio Ambiente

Automatización 
& 

Interconexión
 Más mediciones en tiempo real, más 

operaciones complejas en paralelo.
 La automatización puede gestionar, interpretar 

y actuar sobre grandes volúmenes de datos.

Sobrecarga de datos

 Los empleados cualificados abandonarán la 
industria en un futuro próximo.

 La automatización puede transferir los 
conocimientos de los empleados cualificados a 
los nuevos.

Transferencia de conocimientos

 Las operaciones carecen de expertos, lo que aumenta el NPT, 
el riesgo y el coste.

 La automatización permitirá disponer de los escasos recursos 
de expertos disponibles desde centros RTOs..

Recurso experto

HSE

La interconexión significa trabajar a una escala mucho menor y con varios operaciones dispersas geográficamente. Utilizando las ventajas de
las tecnologías de apoyo en tiempo real mediante comunicaciones de alta calidad y usando flujos de trabajo claramente definidos que impliquen
el trabajo colaborativo de equipos interdisciplinarios.

La convergencia de las tecnologías 
de la información (IT) y la operación (OT)

Mundo Humano

Mundo Fisico Mundo 
Digital-Máquina

Edad Digital

Fuente: Carsten Linz (2019)

1
Cambio de 
paradigma

Mayor agilidad en el 
análisis de 

situaciones y en la 
toma de decisiones.

2
Riesgos y 
amenazas

3

Desafios

Digitalización de los 
procesos y 

adopción de la 
tecnología.

Hiperconectividad

Mayor exposición a 
las vulnerabilidades 

de los sistemas 
industriales

Posible impacto en 
la disponibilidad 

operativa.

Ampliación de la 
superficie de 

ataque.

Planificación 
articulada entre las 
áreas de IT y OT.

Aumentar la 
capacidad de 

respuesta a los 
incidentes de 

seguridad.

Fuente: Adaptado de IAPG(2020)
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La convergencia de las tecnologías de la información 
(IT), la operación (OT) y el internet de las cosas (IIoT)

Fuente: Proteger los barriles conectados -Análisis de Deloitte (2017)

Entorno Red Corporativa

Servidores 

Datos 
Historicos

Interfaz 
Humano-Maquina 

PCS

Sensores

Historicos Gestión de 
parches

Controladores de 
producción

Estaciones de
trabajo remoto

Estaciones 
Operativas

Personal 
Operativo

Actuadores

Bombas, tuberías, 
motores, piezas

Unidades de 
almacenamiento y procesamiento🛢
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Controladores Robots

IT / OT /IIoT 
Convergencia
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Servidores de 
acceso remoto

Servicios de 
pasarela remota

• Los sistemas SCADA inseguros ponen en riesgo a toda la empresa.
• Terceros maliciosos utilizan los sistemas SCADA como puertas de entrada a la red corporativa

PLCs SCADA ICS DCS DPC

La nueva naturaleza de las amenazas y los riesgos

Daño en infraestructura 
crítica. 

Activos

Pérdida de vidas humanas.

Vidas

Daño al medio ambiente.

Medio Ambiente

Pérdida de producción.

Producción

Pérdida de visión o de control

Control

Apagones de interfaces de 
usuario (empleado y cliente). 

Información
🕱

🛢

Las mayores vulnerabilidades de la ciberseguridad en el sector petrólero ¡Provienen del ser humano!
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Complejidad tecnológica y ciberseguridad

Complejidad Tecnológica - “El estado de aplicar con confusión, una variedad de conocimientos científicos
integrados para un propósito práctico”

Mounir Mossolly (2013)

Efectos de integración

Sin comprensión exacta del 
resultado global de la 
integración de conceptos 
científicos individuales.

Proposito especifico

Servir a un propósito o 
producto práctico

No hay 
antecedentes en el 

mundo real
Confusión e incertidumbre en 

la aplicación de los 
conocimientos científicos 

combinados.

Naturaleza 
interdisciplinaria

Implicación de diferentes 
conocimientos científicos.

Nuevas 
aplicaciones

No es evidente para los 
expertos en la materia.

Concepto complejo
Interdependencias entre las 
funciones de varias 
tecnologías en una tarea.

Caracteristicas
Complejidad
Tecnológica

Marco de gestión de las ciber amenazas

• Acceso no autorizado a 
operaciones sensibles .

• Sabotage, Pérdidas 
financieras, Perdidas en 
ventajas competitivas.

Riesgos e 
Impactos• Modificación de

Información en
oleoductos y gasoductos
.

• Esplosiones, impacto
social, derrames y
contaminación.

Riesgos e 
Impactos• Modificación flujo de

procesos y alteración de
parametros.

• Interrupción en la oferta,
riesgo reputacional

E&PE&P TransporteTransporte R&PR&P

Riesgos e 
Impactos

Amenaza Potencial Gestión de la probabilidad Gestión de impactos Impacto potencial

• Interrupciones operativas
• Daños a la reputación
• Pérdidas financieras
• Multas y sanciones reglamentarias
• Pérdida de información crítica
• Lesiones y muertes

• Inteligencia sobre amenazas
• Seguimiento continuo de eventos e 

incidentes
• Gestión de incidentes
• Respuesta a emergencias
• Visibilidad al 100%

Entrada Salida

• Hackers
• Cibercriminales
• Terroristas
• Activistas
• Actores estatales
• Empleados

• Políticas y estándares
• Seguridad en la red / arquitectura
• Evaluación de riesgos
• Formación y sensibilización
• Evaluación de amenazas y vulnerabilidades
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Ejemplo de ciberataque

Arabia Saudita (14/09/19)
Blanco: Refinerías en Abqaiq y
Khurais
Impacto: interrupción en el suministro
de 5,7 millones de barriles de crudo, lo
que significa el 50% de la producción
del país.

Descripción del ataque: Más de una
docena de drones suicidas lanzados
posiblemente por Irán, se estrellaron
contra los equipos utilizados para
procesar el crudo en Abqaiq, la mayor
instalación de procesamiento de crudo del
mundo, y Khurais, el segundo mayor
campo petrolífero del reino. Los ataques
desencadenaron una crisis petrolera.
Arabia Saudíta redujo la producción de
petróleo a la mitad, lo que provocó un
aumento del 10% en los precios
mundiales del petróleo.
Lección aprendida: Los miles de
millones de dólares gastados en el escudo
antimisiles Patriot-3, para disuadir los
ataques a gran altura, no fueron efectivos
para enfrentarse a los drones y misiles de
crucero de bajo coste.

Ejemplo de ciberataque

Reflexiones sobre el uso de drones.
Incluso los drones hobby pueden
transportar pequeñas computadoras
Raspberry Pi. Estos se pueden
programar para detectar señales de
Wi-Fi. Han sido utilizados por
investigadores de sombrero blanco
para probar la seguridad de los
establecimientos remotos de
infraestructura crítica, como las
centrales eléctricas, a los que no se
puede acceder directamente desde
Internet.
Son utilizados legítimamente por
probadores de penetración, que
realizan simulaciones de ataque
controlado, en circunstancias
similares.

En una prueba, se le pidió a una
compañía que probara la ciberseguridad
de una plataforma petrolera en alta mar.
Esto fue difícil sin acceso físico a la
plataforma. Entonces, un pequeño bote
fue contratado y "amarrado" a cierta
distancia de la plataforma. Luego, la
Raspberry Pi fue programada para
detectar señales de Wi-Fi, sobrevolar la
plataforma petrolera y los investigadores
pudieron escuchar las comunicaciones de
la plataforma.
Podemos garantizar que los terceros
maliciosos están haciendo lo mismo. Los
objetivos no tienen que ser instalaciones
remotas y aisladas; ataques similares
podrían dirigirse a cualquier
infraestructura en cualquier lugar.
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Ramon Perdomo

Email:  
raperdomo@mail.ru


